BiLGi GUVENLIGi FARKINDALIK ANKETi

DEGERLENDIRME RAPORU

Bilisim sistemlerinin ve interylndtzien weaeyagginzlii
kull ani | ar ak kamusal v e kisisel bi,bcobkinisd emien &
sistemlerinin dnemini amtahwini lgal bmné ggetgilbvming i igr .n

Gunumiozde c¢ok sayirda Dbilisim sucunun islendi
guvenligine yoéneli k donani msal ve yazil i1 msal bir
cal i1 smal ar yapma&ktaidstremAgicwaknlbii digni n basariya ul
kurumsal farkindali1 girn olusmasidir.

Bu kapsamda Bil gi Guvenligi Farki ndal 1 k Duzey
egitimlerin planlanmasenliviegiBaRalnil ttigh ani @an nn Bn | gge | iG
ol ust ur ma stit ma nBaackiaynl lar k personelinin kat i1 | Bigh na a
Givenligi FaukgontdahmksAnket.

Ankete 7484 kisi kati I mirs olup tum katit |l 1 mci |

Tim anket sonucl ar bu raporda paylasi |l mi st
far ki1 mydiaklisiegki ol dugu yeatzar Ikio ntuil lairmrdca diszeyi ni n ol usm

Bu raporda dprBet | siedrdkiemaetsi ncdengiaapmémi stir.

Bilgi Islem Grup B

Bilgi ve Sistem Guv



Milli Egitim Bakanhg, Bilgi ve Sistem Giivenligi Yonergesi hakkinda ne

e ee _ ae
disiiniiyorsunuz?
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Haberim yok. Haberim var ve Duydum ama Igerigini Icerigini Bence gereksiz. Bence gerekli. Cok fazla Dahada
ihtiyacim icerigi hakkinda | biliyorum ama biliyorum ve gereksiz madde gelistirilmeli.
oldugunda bilgim yok. hig okumadim. okudum. iceriyor.
bakiyorum.
BYiizde 25,07 21,58 31,29 5,36 12,77 1,23 18,12 2,18 EE]

Bil gi ve Sistem Guvenl i gi Y 8.0.e5r0Q080:1 0 .1014. /0BG;TR &Ry kla
Makam ol uru il e YyamdrmrdamgieMilligk § eni imd iBak anl 1 g1, Bi l
B a s k a n;htip:fbigb.mei.gov.tr internetadresindB i | gi Guvenl i gi b6l dmiande

Bu Yodner geBhaknandmakc imer kez ve t agdileakentilerigeherhamdi bim d a k i
nedenl e Bakanl 1 k bilisim kaynakhaviilnii kiudlilta nnmaB :
bunyesinde bulunan bilisim kaynaklaritnin kullanim

Ankete kat i1 | anyak4 @83irkna2t3i5 1 Bricliidsainmci ni nNi sanyaRlLas
¢l kan yonergedgtr hlamekti edil madi g

Di ger katirl i1 mcil arin yodnergeden haber.i ol mas:i h
yonergeyi okumus ol malari1t olumlu bir goéstergedir.
Bilgive Sistem Guvemiln gge rYedknseirzgeslidugunu dusidnen ¢ok
i sin ne kadar o6neml:. ol dugunun farkinda olundudgu

Kurumsal ve Kkisisel giivenliginiz icin Bilgi
ve Sistem Giivenligi Yonergesi’ni mutlaka
okuyunuz.



http://bigb.meb.gov.tr/meb_iys_dosyalar/2012_06/18113300_yonerge.pdf

Bir Bilgi Guivenligi ihlali oldugunu diisiindiigiiniizde, olay1 kime bildirirsiniz?
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Polise Y¥énetime Bilgilslem Bilgive Sistem Aileme ve Yazhmi Internet servis Kendim Nereye Bildirmem
bildiririm bildiririm Grup Guvenligi arkadasima tedarik eden saglayicisina hallederim bildirecegimi
Baskanhgina Subesine bildiririm firmaya bildiririm bilmiyorum
bildiririm bildiririm bildiririm
mTimi [7484) 28,00 53,23 18,15 24,17 6,37 5,06 5,06 3,78 10,42 0,72
W Bilisim (235) 32,34 57,45 32,34 38,72 7,23 12,77 10,21 13,62 3,4 17

Bil gi sayarini zdaod¢enduwmumsndaz bir yavasl!l a
Sizin miudahal eniz ol madan bir bizdgi
Kontrol dis1 programlarin c¢cal i1 smas:]
Kontrol dirs1 web sayfalaritnin acgil

Virids tespiatl rasjmandliagriinnt fark etti gi

Bil gi sayariniza baska bir kull ani er
Bilgi geveéenlegeni herhangi bir ar|

Bakanl 1 kterdewmitelerindeuiy gunsuz i ¢ceri k yayanbhbalx P/hratt e
Kaynagi! biplbishmepd&nnee siUpheli dosyalarin gel mesi
Bi lisim kaynakl ariignlagnyakssiant 1 Iveeirgilmdii ,gi pavasl!l at ma Ve
bul unul dugunu ve ic¢ceriginin izinsiz olarak degi st
Gizlilik i ceren bin, lygkisiz e r s ii ,| e k kkriism s g & dair gklueiru | fugr
et hizdg, i

Kurum sayginligini zedel eyecek vel/lveya bapdaal ar |
gobnidleadi gi nde,

Resmiepostahes anbi sari ve kar i1 admaghmnioffar&k ekalilgami zde,

Bakanl i1 k agirnda yogun av@ ytar adfaihgai nfea zsl eab ekpu | d laanni,c 1 i
kull ani | an nok-topatrah2 M)o ku yagyual g reelear 1 n kul Il ani | dri g1t

DurumuMEB3iBlisldnmgii Lisgahliemba G pee Bians (Kameingliggo adShd@lsi nRi lbg il



Sifrelerinizi nasil belirliyorsunuz?

ilk belirlenen ve bana Unutmamak igin akilda sifrelerimien az alt iginde biiyiik, kiigiik Unutmamak igin tim Kisa sifreler belirliyorum

verilen sifreyi kalan kolay birsifre karakterden harf, rakam ve simge sifrelerimiaym

kullaniyorum belirliyorum olusturuyorum gibifarkh karakterler yapryorum

bulunan sifre
beliriyorum
mYizde 7.6 31,83 29,54 42,45 15,71 2,82

Anket kati | 1 mchik abbalniitml es7en6’ sitfreyi kul l andi kIl ar
bel irli bir sistemati ge go6ére belirlenme ve tahmi
yetkili tarafindan da bil imidy@gk diemntidgrmaekt & me
Anket katirl it mcirlaritrnin %31.83" 0 “Unutmamak i c¢in
%2 . 82" si ise “Kisa sifreler belirliyorum” secene
edil me ol akinl 1 kl ari1 yulukse
kifre belirlerken;
Kul l ani ci kurumdan kendisine verilen ilk sifreyi
Giril mesi kol ay ve kisa olan sifreler secil memeli
Sifreler en az 6 karakter ol malidir.
Sifreler kiciuk harf, bioyukklaanfs) kr glapmdae o$ i magelde
Girilen her Dbir wuygulama ic¢cin sifre farkI: ol mal i
Ankete katilan Dbilisimcilerin yaklasi k %82’ si “
karakterl er bulunan sifre bel iyrakilyaosriumd’a sbeucleunnenguisnt

EIOE'J@7

Glvenli

Sifre
Olusturun




Sifrelerinizi ne sikhkta degistiriyorsunuz?

Hig degistirmiyorum Sifremin birisinin eline Sifremi birisine vermek Sifremi cok sik Sifremi alti aydan daha En gec alt ayda bir
gectiginden zorunda kalirsam degistiriyorum kisa stirede degistiriyorum
siphelenirsem degistiriyorum degistiriyorum
degistiriyorum
mYiizde 24,81 30,53 15,79 492 11,33 11,25

Kwldnbila noclernileraa: alisaidf e @i r mal gdgr al to ayda bir

Anket katir Il rmcil aritnin %24. 81" i, 15 yirldan fazl a
hi¢c degistirmedi kIl eri nienbelei¢cr taidiketeeadyidrayadbsailrfi Kkd &ir d ia
birisinin elinedkeendehenensi dere dieghelign | gilveapmgl am
buyiuk 6nem tasi maktadir.

Ankete katilan bilisimcilerin %6.81"Ii “Sifremi G
k1 sa sirede degistiriyorum” Ve %17.87" si i se “

i samiesl er di r .




Size ait bilgisayarin sifresini kime verirsiniz?

Yénetime insan Sistem Bilgi lslem Bilgive Sistem | AZYonetimi Yardimoima i denetcive Hig kimseye
kaynaklarina ybneticisine Grup Guvenligi Sube Sube arkadaslanma
Baskanlgina Mudirligiine | Midirligine
BYiizde 84,91 0,84 5,53 1,35 1,68 0,82 12,37 6,49 0,94 65,37
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Bir guin igerisinde internette gecirdiginiz zaman ne kadardir?

40

35

30

25

20

15

10

5

o _

Internetle hic isim 1 saat kadar 1-2 saat aras 2-4 saat aras 4-6 saat aras 6 saatten fazla
olmuyor

WYiizde 2,3; 35,54 30,42 18,59 5,79 5,55
Tdm kullanitcilar interneti biling¢gli bir seki
isleyisini engelleyici, bozucu faaliyetlerde
Uzun s¢relii bil gi sayar k alklag eame b @ fpiidmient @alénl ar ¢
olabilir .
Bilekv e tsal ratgr 1| ar ,
Di sk kaymasi ,
Bil ek, di z, dirsek kirecl enme
Omuz ve boyun tutul mas:!
Géz bozukl ukl ar
Ant i sosyall es me,
Ak ade miikd ab aaszaarl ma ( kar ar ve
Stres ve depresyon,
Obezite riskinin artmasi|
Bazi ghirlegril ssa yuazru nb asgliirmggbanee kt i r ebl | B ma

mol al ar

Her keyin

v e regrerkizleddeu krighi&t s1 zI1 1 kl ar 1 n

baké

sajl ekter.

AnabhhRlricinkda b

ol

us mas.|

ni

en



is yerinden sosyal paylasim sitelerine (facebook, twitter, youtube vb.) erisim

hakkinda ne diisliniiyorsunuz?
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Hig kisitlama olmasin Mesai saatlerinde Tamamen kisitlansin Belirli saatlerde aglsin Sadece isiolanlara Bilm iyorum
kisitlansin acilsin
WYiizde 24,99 24,31 204 10,26 13,13 6,21

Anket kat icliilmr 1 ni1n yakl asi k %7 0" i bel irli kurall ar
kirsitlanmasi ya da sinirlandriril masinit 1istiyor.
Bakanl 1 k politikal aramakveamakarzlaaramnnasosy@un paly
engell enebilir ya kda 1 kil &animlaanuaybgiulliarn.mamac &k | e as
saatl erinde devliseotsiymailz i pma yklaaysniank | airti emll e ii metegakylouwlell a
kul | ammeale&rtii gi bilincinde ol malari1 dir.

Ayri1ca sosyal payl asim sitelerini kull anan persol
yer ve goOrevlierine yotnelik o6zel bil gilerini payl a

Sosyal palyd raisndre lksii tbazi1i tehli kel er;

Hedefl edi kipeorsit akihgismibn ne el e gecirmek iisteyen kot
duvari ndan ya da kendi sine ar k ayhariahabilkler.i st edi nde b

Facebook yaada paiyd eadeosndes r tekebi hgsi zce Budigleas 1 | me
kotua niyetli kisilerin elinde ¢ok ciddi guvenl ik
flicl(,... =
You QUli: facebooy,, a9

by




Bankanizdan génderilmis bir e-posta mesajinda sizden bir baglantiy: (linki)

tiklayarak kisisel bilgilerinizi glincellemeniz istendiginde ne yaparsiniz?
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E-posta mesajindaki Bu e-posta mesajini is arkadaglanim daayni Bankay arayip Kurumun bilgiislem Bilmiyorum
bankanin logosu, adresi, gérmezden gelirim e-posta mesajini almis gonderilen e-posta merkezine haber
ve diger biitin bilgileri ve bilgilerini konusunda bilgi alinm veririm
dogru ise istenilen giincellemisse, ben de
bilgileri ve ririm aynisin yapanm
mYizde 13,71 35,85 5,52 50,01 11,2 3,85

Kaynagi! b-pdstaekimegatendogyar kesinlikle ac¢cil maz ve derh
Bankal ar, mKkis ¢$lelgleilhe cbneepaseki dadiel 1 g1yl a talep et me

Dol andiricposta amasgadj |l aer 1 nda, kisisel bil giher, k
sifreleri gibi gizli misteripolitladgialra@mrai yiest anami Il m
talep edilen bil gilerin kesinlikle dol durodlamamas

dol andirici |l 1 k emnalmamlieriicnen marku 2 nkearlirdi r .

int ernet bankacti |11 g1 hi zmetl erinden faydal ani r k
guncell emel erinin yapitlm s durumda, viridgs progr a
(firewall) meatuediol masi nBudkikke Bankal ar Birligi

Bankal arin internet sitelerindeki guvenli k aci1i kl a
tasit maktadir.

Kaynagi bilinmeyen e-peostalardaki
baglantilara tiklamayin.
Kisisel Bilgilerinizi p@_yl@,s;mray/m:




Asagidakilerden se¢eneklerden size uygun olanlan isaretleyiniz.
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Bilgisayan | Bilgisayan | Bilgisayan Ozel Gizlilk | Galismam | Kaynag |Bakanlkca | Gizlibilgi | Gizlibilgi | USBveya Kisisel | Bilgisayarla| Gerektigin | Gerektigin Bilgi
mda mimesai | midaime | islerim iceren bitince, |bilinmeyen| tahsis iceren | iceren atik | haricidiske |  bilisim rina de lisanssiz| de zel | givenlig
antiviris | bitiminde acik icinde bilgiler ile | bilgisayar e-posta edilene- | evrak ag evraki gizlifneml!| kaynaklari | uzaktan yaziim islerimi | benim igin
yaziimi | mutlaka | birakiim | kurume- | kisisel | oturumum | ekinde posta | Gzerinden | imha | iverilerimi | mi[dizista| erisim | yoklerim | kurumdaki| @nemli
yikli | kapatinm posta | verilerimi, | uveya gelen adresimi | paylasma | ederim | kriptolayar | bilgisayar, | yapanm ve bilgisayar | degildir
hesabini higbir kisi, | bilgisayari | dosyalan sohbet m ak/sifreley | akilh cep kullaninm mi
kullarminm | kurumyz |mimutlaka | kesinlikle yapmak erek telefonu kullanarak
dakurulus | kapatinm | agmam ve iin saklanm | vb.) kurum yapanm
ile derhal kullanmam aginda
paylasma silerim sistem
m yoneticisin
den izin
almadan
kullanmam
WYizde| 32,08 21,57 0,48 0,86 12,05 17,66 7,91 1,4 2,2 1,24 091 1,62 0,21 0,55 0,91 1,23
Tim kul;l anitrci | ar
Bakanl i1 k tarafindan sagl anan guvenl ik

Bi | gi s ay asonunda kesimlikls lapatmizk,

TUm resmurumeplostt dhe aklr e s i akerdikniradhsi
Gizlilik iceren biedgvl et kbaps
veya kanunen yert kdilg1 rsdaay 1 Hiagd i
Me s a i saatinde, bil gi sayar I kiad
otomati k olarak sifre ile otu
Gizli bil g i iceren evyhhsmagabrzani
Gi zIl i ebrielngiatitgk evraki i mha et
Kisisel bilisim kaynakI| ar enznal
Sorumludurlar.

Kaynag1 b-pdsta ekimde geten dosyalar kesid | e
Tdm kull ani ¢an Inarak bj | &iSBa ybaerl
mimkidn ol dugu ortamlardaki
yuokdml addr . USB veya harici di
sakl amal 1 dir

Kurum ic¢cinde hizmet veren

sistem yodneticisinin
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